
 

 

 چیست؟ فرهنگ امنیت
است که اعضای آن ممکن است تحت نظر  یک اجتماعبین افراد  سری از عادات مشترک فرهنگ امنیت یک

فرهنگ امنیت، افراد یک  در کار بودن اند. طراحی شده خطر این عادات برای به حداقل رساندن حکومت باشند.

در  زده شدن وحشتو بودن  شکاک ازتواند  و می ؛کند رها می امنیتی با نکات ای و پایه درگیری مداوم را از

تفاوت بین پروتکل  تان شود! به زندان افتادن مانعتواند  می تر از همه مهم، جلوگیری کندهای پراسترس  موقعیت

ترین رفتار  امن ؛ به محض این کهزحمت استبدون  نتیجتاًغریزی و  ،ناخودآگاه و فرهنگ این است که فرهنگ

توانید وقت  روید، تبدیل به عادت شود، می آن از جایی به جایی دیگر می ونهایی که در در حلقه هممکن برای هم

گران ، یا ننباشیدنتایج حاصل از رعایت نکردن آن  در خطر ؛برای تاکید بر لزوم آن صرف کنید و انرژی کمتری

دهید.  انجام می در توان دارید برای مراقبت ا که همگی هرآنچه کهباشید که متوجهتان است، چرنمیزان خطری 

این که دیگران  ۀتوانید بدون دغدغ اش نکنید، میی خودتان ف اگر شما عادت کنید که چیز حساسی را درباره

ی چه چیزهایی صحبت  د که پشت خط تلفن دربارهها همکاری کنید؛ اگه همه بدانن اطلاعاتی هستند یا نه، با آن

 رسند. مینکنند، دشمنان شما هرچقدر که استراق سمع کنند به جایی ن

کند، این است که  آن ادا نمی ۀانی از تأکید حق مطلب را دربارای که هیچ میز اصل مرکزی کل فرهنگ امنیت، نکته

 اشخاص هرگز نباید اطلاعات حساس را با کسانی که به آن اطلاعات نیاز ندارند در میان بگذارند.

 تر باشد بیش ها را در معرض خطر قرار دهد تواند افراد یا پروژه دانند که می هرچه تعداد اشخاصی که چیزی را می

ی خصوصی یا  اند، محل یک جلسه د که کنشی غیرقانونی انجام دادهخواه این که آن چیز هویت اشخاصی باش –

د. به یفتاحتمال بیشتری وجود دارد که اطلاعات به دست افراد غلطی ب –ای برای فعالیتی در آینده  برنامه

گذاری چنین اطلاعاتی با کسانی که به آن اطلاعات نیاز ندارند به همان میزان که افراد درگیر را در  اشتراک

دهد که ممکن  قرار می دردناکیها در موقعیت  رساند: آن دهد، به خود آن افراد نیز زیان می قرار می خطرمعرض 

 نندک کاری پنهان مجبورندمثال، اگر بازجویی شوند است زندگی دیگران را با یک قدم اشتباه به هم بریزند. برای 

 اطلاعی کنند. تا این که صادقانه ادعای بی

 نگویید.نپرسید، 
 غیرقانونی که کارهایی  ای که نیاز ندارید بدانید، چیزی نپرسید. درباره ی اطلاعات محرمانه  از دیگران درباره

فتند اشاره د افتاد یا شاید اتفاق بینکه اتفاق خواه وقایعیاید فخرفروشی نکنید، به  انجام داده خودتان یا دیگران

نگام هایی اشاره نکنید. ه لیتنی بر شرکت در چنین فعای شخص دیگری مب نکنید، یا حتی به علاقه

 فکر و اتفاقی به چیزی اشاره نکنید! بیمراقب باشید  ؛هشیار باشید کردن صحبت

 بگویید.« نه»ی هرچیزی  توانید در هر زمان به هرکسی درباره می
نه فقط در رابطه با افسران پلیس، بلکه همچنین با دیگر فعالین و  –خواهید پاسخ ندهید  که نمی سوالاتیبه 

در مورد آن کنید  امنیت نمی گذاری آن احساس ی به اشتراک حتی دوستان نزدیک: اگر چیزی هست که درباره

ای  دهند: اگر مکالمه است که به پرسش شما پاسخ نمی به دل نگرفتن از کسانی. این به معنی صحبت نکنید



 

 

یک جلسه یا پروژه نباشید، نباید به  درونخواهند که  ، یا از شما میخواهند بین خودشان نگه دارند می هست که

ی  ای که درباره برای چنین کاری آزاد باشند. به همین شکل، در هر پروژه به نفع همه است که –خودتان بگیرید 

، یا حس ششم تی ندارید همکاری نکنیدآن حس خوبی ندارید شرکت نکنید، یا با کسی که کنار او احساس راح

. بودپشیمان نخواهید حداقل دسر شوید، نادیده نگیرید؛ اگه چیزی اشتباه پیش برود و دچار در همیشهخود را 

 .ه آمادگی آن را نداریدک کند خطریبه پذیرش  مجبور که نگذارید کسی شما را یدشما مسئول

 هرگز دوستان خود را به دشمنانتان نفروشید.
. دهیدن درزگونه اطلاعاتی را که فرد دیگری را در معرض خطر قرار دهد  وجه هیچ اگر دستگیر شدید، به هیچ

، در همه مستقیم سوگند صریحی یاد کنند: در آن صورت گروه کنشِ فعالانی  کنند که همه می برخی توصیه

به یاد ، دشوار استچیز  همه لودادنو  اهمیت جزئیات کم درزدادنتمایز بین  ،فشارزیر زمانی که  ،شرایطبدترین 

 د.نکه دقیقا چه تعهداتی به یکدیگر دار خواهند آورد

 سر در آوردن از نیت خود را برای دشمنانتان خیلی آسان نکنید.
 همفکریملاقات برای  و مکان  زمان و انتخاب کنید گیرید، اهدافی که انتخاب می که به کار می هایی روشدر 

خود را  اصلی فعالیتترین  جدی حوزه عمومی نزاعی که در آن مظاهرپذیر نباشید. در  بینی پیش بیش از حد

های ایمیل دور نگه دارید، شاید بهتر باشد  دهید خیلی مقابل چشم نباشید: نام خود را از رسانه و لیست انجام می

های به جد سری  درگیر فعالیت که زمانیهای غیرزیرزمینی کلا خودداری کنید.  ها و کمپین از همکاری با سازمان

باهمدیگر دیده  اگر از ؛حدود کنیدعموم م مقابلخود را  معاشرتکه  بهتر باشدنفر از رفقا هستید، شاید  با چند

هایی که از تلفن شما  توانند به راحتی به شماره تماس می امنیتی)فدرال( های نهاد .کنید نمی کاملاً اجتناب شدن

افراد مرتبط به  بردن به شبکۀ پیهایی برای  ها تماس گرفته شده است دسترسی پیدا کنند و از چنین لیست با آن

ژه گیرید و به وی ها امانت می خانه هایی که از کتاب مشابه این اتفاق برای ایمیل شما، کتاب کنند؛ استفاده شما

 خواهد افتاد. Myspaceی اجتماعی مثل  ها شبکهسایت 

های تلفنی همه مدرکی از تحرکات،  ردی به جا نگذارید: استفاده از کارت اعتباری، کارت سوخت و تماس

قابل اثبات  ادلۀکه توسط  ، داستانیدهید لازمتان شود احتمال میگذارد. اگر  جا می خریدها و ارتباطات شما به

ی شما ممکن است  داشته باشید. مراقب چیزی که زباله ، آمادهبرای لاپوشانی کردن وقایع ،شود تایید می

روند! حساب هر سند مکتوب و  دان می نیستند که به زباله دورریزهافقط  –ی شما فاش کند باشید  درباره

و  –همه را در یک مکان نگه دارید، تا تصادفا یکی را فراموش نکنید  –فتوکپی دال بر اتهام را در ذهن نگه دارید 

ی اول هر چه کمتر باشند، بهتر است؛  ها را نابود کنید. در وهله ها نیازی نداشتید آن به محض این که دیگر به آن

نویسید،  هایتان روی سطوحی که بر آن می تان عادت کنید. اطمینان حاصل کنید نوشته به استفاده از حافظه

کامپیوتر نیز از ای  های کاغذی، ردی باقی نگذارد. در نظر داشته باشید که هر استفاده خواه میز چوبی یا دفترچه

 گذارد. ردی به جا می

 ، بین عموم پخش نکنید.کنیداستفاده  جاییهای کنش مستقیم را که ممکن است در  ایده



 

 

حان کردن آن مشتاق امت رود انتظار میرا گرد هم آورید که  گروهی از افراد تا صبر کنید برای پیشنهاد یک ایده

اندازید یا سر جزئیات با آنان به  ها طوفان فکری راه می ؛ استثنا کمپین خودمانی با کسانی است با آنایده باشند

را تا زمان درست برای  تان دست. ایده تان و دور از جمع غیریک البته، در امنیت خارج از خانه –رسید  توافق می

 –خواهند به شما بپیوندند  امتحان کردن آن، مطرح نکنید. تنها کسانی را دعوت کنید که مطمئن هستید می

تواند به  کند، یک ریسک امنیتی غیرضروری است، و این می کنید اما نهایتا مشارکت نمی هرکسی که دعوت می

ها احساس کنند فعالیت پیشنهادی شما به شکل  ه آنشکلی مضاعف پروبلماتیک شود اگر طوری شود که ک

این  –توانند رازدار باشد  داری احمقانه یا به لحاظ اخلاقی اشتباه است. تنها کسانی را دعوت کنید که می خنده

 بسیار حیاتی است، چه افراد تصمیم به مشارکت بگیرند، یا نه.

 ن بین عموم بسط دهید.نوعی از مختصرنویسی خصوصی را برای ارتباط با رفقایتا
ی مشکلات امنیتی و سطوح امنیت  برای ارتباط محرمانه با دوستان مورد اعتمادتان درباره روشیمهم است که 

ی  ، بیاندیشید. دانستن نحوهاحتمالیی کنش مستقیم  های عمومی، مثل ملاقاتی برای بحث درباره در موقعیت

 دردسر، شما را از کنید این و اون اشاره میانند بگویند به دیگران بتوسنجش احساسات یکدیگر بدون این که 

کند که از رفتار  کند و به شما کمک می ی یک موقعیت یا فرد خلاص می تلاش برای حدس افکار یکدیگر درباره

توانید دوستتان را کنار بکشید و راجع به چیزهایی که متوجه شدید بحث کنید، پرهیز  عجیب زمانی که نمی

اید، شما و دوستانتان باید در  م آوردهی کنش گرد ه تری را برای پیشنهاد برنامه کنید. زمانی که گروه بزرگ

جویی  رابطه با نیاتتان، تمایل برای پذیرش ریسک، سطوح تعهد و نظرات دیگران شفاف باشید تا در زمان صرفه

اید، تعجب خواهید کرد که  ی کنش مستقیم نبوده جزو حلقه تا به حالمورد اجتناب کنید. اگر  بی کنید و از ابهام

 شوند. توانند پیچیده و غامض شوند حتی زمانی که همه آماده حاضر می می تا چه اندازه چیزها

 سازی سطح امنیت یک گروه یا موقعیت توسعه دهید. متدهایی را برای آماده
تر که در آن همه با یکدیگر آشنا نیستند اجرا کنید، بازی  ی بزرگ توانید در آغاز یک جلسه ی سریعی که می رویه

توانند ضمانت او را بکنند  کند، تمام کسانی که می رکسی که خود را معرفی میاست: ه« ضمانت برای»

هایشان را بالا ببرند. تنها برای کسانی ضمانت کنید که یقین دارید لایق اعتماد شما هستند. خوشبختانه،  دست

که روال کار  دانند هرکس توسط پیوندهایی به دیگران در زنجیره وصل است؛ در غیر این صورت، حداقل همه می

تواند  یک از افراد حاضر نمی داند در موقعیتی که هیچ که اهمیت امنیت خوب را می کنشگریچگونه است. 

 خواهند که برود، احساس توهین نخواهد کرد. ضمانت او را بکند و دیگران از او می

 محل ملاقات فاکتور مهمی در امنیت است.
ی شما را باهم  که بشود همه جاییگاه شخصی(،  ت)مثل سکوننیستنند مناسب رصد ک ند آن راکه بتوان جایی

 جایی، مناسب نیست آنجا مشاهده کرد )مثل پارکی در نزدیکی جایی که قرار است فعالیتی در آن انجام دهید(

 تواند به شکل غیرمنتظره وارد کسی می یا جایی که مناسب نیست که ورود و خروج شما در آن قابل رویت است

بانی کنید، به محض شروع شدن داستان در را قفل کنید، مراقب چیزهای مشکوک باشید.  دیده .شود آن



 

 

های ساکت بیرون  توانند در موقعیت تر می های بزرگ توانند قدم بزنند و صحبت کنند؛ گروه های کوچک می گروه

های  های خصوصی در ساختمان اتاقاز یا  –نوردی و کمپ بروند  اگر زمان دارند به کوه –از خانه ملاقات کنند 

موقعیت  برای شما این . بهترین استفاده کنند های خالی کلاس و ها های مطالعه در کتابخانه اتاق عمومی، مثل

دوست چون کنید،  داند شما در یک کنش مستقیم مشارکت می نمی پیرمرد صاحب کافه: با وجود این که است

را برای یک بعد از ظهر برای یک کافه اش در جنوب شهر ق پشتی هستید مشکلی ندارد که اتا او نزدیک 

  ی بپرسد.سوال این که بدون البته  در اختیارتان قرار دهد.  خصوصی دورهمی

هایی را که ممکن است با آنان در  نسبت به قابل اعتماد بودن اطرافیانتان آگاه باشید، مخصوصا آن

 های زیرزمینی همکاری کنید. فعالیت
خارج  شان قابل ردیابی کت آنان در اجتماع شما و زندگیشناسید، قدمت مشار مدتی که افراد را می خصوصدر 

اید، اگر هنوز در زندگیتان حضور  و تجربیات دیگران با آنان هشیار باشید. دوستانی که با آنان بزرگ شده ز جمعا

ای  ن شما با نقاط قوت و ضعف آنان و شیوهتوانند بهترین همراهان شما در کنش مستقیم باشند، چو دارند، می

گویند. اطمینان  که آنان همانی هستند که می مطمئنیدو  –کنند آشنا هستید  که آنان فشار را مدیریت می

 تعهدات یکسانی و ها پروژههایتان اعتماد کنید که  پروژه خودتان ی امنیت حاصل کنید که تنها به رفقایی درباره

به یکدیگر ندارید. در بلند مدت، تلاش کنید که اجتماعی از افراد  خود ثابت کردن نیازی بهاً اساسو  با شما دارند

پیوند داشته  ،همر اجتماعات این چنینی با دیگ بسازید که ی مشترک کنش مدت و تجربه های طولانی با دوستی

 .باشد

باشد، این افراد اصلا مهم خیلی نگران نفوذی بودن افراد نباشید؛ اگر معیارهای امنیتتان موثر 

 نخواهند بود.
ی  نشوید. اگر همه از او گریزانو  نباشید شکاککنید  انرژیتان را تلف نکنید و نسبت به هرفرد که ملاقات می

د نیتوا ای که می ی افراد مربوطه نگه دارید، تنها با دوستان معتمد و باتجربه اطلاعات حساس را در حلقه

های خصوصیتان درز ندهید، مأمورین و مخبرین  ی فعالیت سوابقشان را تأیید کنید همکاری کنید و چیزی درباره

آوری مدارک علیه شما ناتوان خواهند بود. یک فرهنگ امنیت خوب باید عملا این را که چنین  پلیس در جمع

ی مهم این نیست که آیا کسی با  مسئلهاهمیت کند.  ای در اجتماع شما فعال هستند یا نه، بی حشرات موذی

اگر نامطمئن به نظر کند یا نه،  کند یا نه، بلکه این است که آیا ریسک امنیتی ایجاد می پلیس همکاری می

 باشد. وابسته(، نباید اجازه داده شود که به موقعیتی برسد که امنیت کسی به او به هر دو معنیرسد ) می

 احترام بگذارید. ها ها را بپذیرید و به تفاوت روش ران بدانید، آنی انتظارات امنیتی دیگ درباره
کنید،  با شما راحت هستند؛ حتی اگر با آنان همکاری نمی ها دیگران، باید مطمئن شوید که آن برای همکاری با

 هک . زمانیتوجهی کنید کم کنند بهتر از شما درک می کهخطری به  یا ناخوشایندی بدهیداحساس  نباید بهشان

تواند  نه تنها می ،در اجتماع مورد توافقززدن از فرهنگ امنیت کنش مستقیم است، سربا برای ریزی وقت برنامه

پروژه را نیز ممکن است به خطر  شدن عملی امکان اساساً شانس شما را برای همکاری با دیگران خراب کند، بلکه



 

 

مطرح کنید که  موقعیتیدر  اند کردن آن بوده به امتحانکه همه مایل  ای را ال، اگر شما ایدهبرای مث .بیاندازد

دلیل برنامه را لغو کنند. از افراد بخواهید که  همیندانند، ممکن است مجبور شوند به  دیگران آن را ناامن می

 خطوط کلی نیازهای خاص امنیتی خود را پیش از مطرح کردن موضوع کنش مستقیم مشخص کنند.

 خود را به دقت بیان کنید.در بحث امنیت نیازهای 
ای  آسان کنید. در آغاز هر رابطه هم برای آنها انتظارات خود را باید عمل بهانتظارات دیگران  پایبندی به درکنار

، تأکید کنید که جزئیاتی هست که مایلید را به خطر بیفتدکه در آن ممکن است زندگی شخصی سیاسی شما 

زا  ی کافی استرس هایی که به اندازه در موقعیت یشما را از ماجراهای بسیارتواند  برای خود نگه دارید. این می

نیاز دارید  طبق برنامه پیش نرفتههستند نجات دهد؛ آخرین چیزی که بعد از برگشت از مأموریتی مخفی که 

گفتی! من از کجا بدانم که  ولی اگر تو به من اعتماد داشتی، راجع به این به من می»مشاجره با معشوقتان است: 

ای نیست که کسب  اطلاعات حساس جایزه –مسئله اعتماد نیست « در حال خیانت کردن با فلانی نیستی...!

 شود یا فرد لیاقت آن را به دست آورد.

 د.مراقب مردم باشی
هایی را برای آنان  ، چه ریسکاید هریزی کرد که برنامه یبه اطرافیانتان بگویید که با حضورتان یا با اقدامات اًصراحت

ها  کنید، حداقل به آن اندازه که بدون تخطی از دیگر قواعد فرهنگ امنیت قادر به آن هستید. به آن ایجاد می

توانید دستگیری را  هایی هستید: برای مثال، این که آیا می کبگویید که تا چه اندازه قادر به پذیرش چه ریس

هایی بر  تحمل کنید )اگر احکام در حال بررسی دارید، اگر مهاجر بدون مدارک هستید، و غیره(، چه مسئولیت

 گرتأثیر قرار ندهید، خصوصاً ا عهده دارید، این که آیا آلرژی خاصی دارید یا نه. دیگران را با تصمیمات خود تحت

. اگر بکنیدها  قادر نیستید حمایت ملموسی از آن ،متهم شوند یاخاطر رفتار شما دستگیر  هها ب در صورتی که آن

نصب کند، پلیس ممکن است  ای اعلامیهاید  ای بلافاصله بعد از آتشی که شما برافروخته شخص دیگری در منطقه

ها را به خطر بیندازید، یا به  متهم کند. حتی اگر اتهامات نتواند ثابت شوند، شما نباید آن هم سوزی او را به آتش

ی مجاز را  راهپیمایی که منطقه انشعابها را مسدود کنید. اگر به  ی آن شده ریزی طور تصادفی مسیر فرار برنامه

اند اما لزوماً خطرات  ه حضور یافتهکند کمک کردید، سعی کنید بدن خود را بین پلیس و سایر افرادی ک ترک می

زنید، اطمینان حاصل  دامن می مستقلیکنند، قرار دهید. اگر با تخریب اموال، به راهپیمایی  موجود را درک نمی

شود، افرادی که آمادگی این اتفاق را نداشتند هنوز گیج و سرگردان  کنید که وقتی پلیس در صحنه حاضر می

 .ها هستید ی انجام هوشمندانه آن گیرید، مطمئن شوید که آماده ا که به عهده میهای پرخطر ر نیستند. پروژه

 .شودای  خطرات غیرمنتظره اشتباه شما دچار جمع کردنبرای  نبایدشخص دیگری 

مورد و  های بی فرهنگ امنیت نوعی آداب معاشرت است، راهی برای جلوگیری از سوتفاهم

 بار. های بالقوه فاجعه درگیری
گرچه  -در دیگران باشد  شدن تحقیرشدن یا  ای برای ایجاد احساس حذف های امنیتی هرگز نباید بهانه نگرانی

 «حق» نباید فکر کند کس همانطور که هیچ -ممکن است ظرافت لازم باشد!  این احساساتبرای جلوگیری از 



 

 

کنند در  خود را نقض میکند. کسانی که فرهنگ امنیتی اجتماعات دخالت دیگران  خصوصیی هادر کار دارد

گری  مسئله این نیست که به اندازه کافی آداب کنش-اولین بار نباید خیلی سخت مورد سرزنش قرار بگیرند 

 همهایجاد کنید و به آرامی به  جمعی یگری بپیوندید، بلکه باید انتظارات آموخته باشید تا بتوانید به گروه کنش

ک کنند؛ بعلاوه، وقتی افراد در حالت دفاعی قرار می گیرند، حداقل را در فرهنگ امنیتکمک کنید تا اهمیت 

توانایی را در جذب انتقاد سازنده دارند. با این وجود، همیشه باید بلافاصله به چنین افرادی گفته شود که چگونه 

توانند  چه عواقبی خواهد داشت. کسانی که نمی دادن کارشان دهند و ادامه دیگران را در معرض خطر قرار می

 این مسئله را درک کنند باید با درایت اما به طور موثر از همه شرایط حساس خارج شوند.

شده نیست، بلکه راهی برای جلوگیری از پارانویای ناسالم با به  فرهنگ امنیتی پارانویای نهادینه

 حداقل رساندن خطرات پیش از موعد است.
ی اعتبار  دائما درباره یا نگرانی کنید که تحت چه نظارتی هستید این را صرفزیادی انرژی  شوید اگر فرسوده می

یک فرهنگ امنیت  د.کنی جدی خطرات کردن مهمان انرژی را صرف ک بهتر است تان تردید کنید.  رفقای بالقوه

خوب باید باعث شود همه احساس آرامش و اعتماد به نفس بیشتری داشته باشند، نه کمتر. در همین حال، به 

شما پایبند است، به  ی نسبت بهتر سخت یهمان اندازه غیر مولد است اگر کسی را که به معیارهای امنیت

 ان در کمین ما هستند.پارانویید بودن متهم کنید. به یاد داشته باشید که دشمن

 نگذارید شک علیه شما استفاده شود.
تان نتوانند رازهای شما را بفهمند، تلاش خواهند کرد شما را علیه یکدیگر تحریک کنند. ماموران  اگر دشمنان

ند. ها شایعه پخش کنند یا اتهام بزن اعتمادی و کینه در درون یا بین گروه توانند برای ایجاد اختلاف، بی مخفی می

. پیش بگیرند های شما تفعالی جهت دادن بهها را تحریف کنند یا اقدامات مشابهی را برای  ممکن است نامه

 کنند: به اشکال مختلفی این کار را می ی جریان اصلیها رسانه

 و ورزی یا بازنمایی غلط سیاست ؛این که در گروه خبرچین وجود دارد ین مبنی بردروغ هایی گزارشپخش با  

بین دو  داخلی بر نزاع تاکید و تکراریا  شان. متحدان احتمالی ها و دشمن کردن آنیک فرد یا گروه برای  سوابق

، یک فرهنگ امنیتی همان طور که گفته شداعتماد شوند.  واقعا به یکدیگر بی تا جایی کهجنبش  جریان

اید چنین تحریکاتی را در سطح شخصی کند، ب که سطح بالایی از اعتماد و اطمینان را ایجاد می مندانه هوش

شود،  های مختلف می های مختلف و سازمان تقریباً غیرممکن سازد. وقتی صحبت از روابط بین طرفداران تاکتیک

های  ها را بخاطر بسپارید و به دیگران نیز اعتماد کنید، حتی اگر گزارش اهمیت همبستگی و تنوع تاکتیک

ها را به عنوان واقعیت قبول نکنید: هر بار برای تأیید به  د. شایعات یا گزارشای چیز دیگری را بیان کنن رسانه

 .سیاسی برخورد کنید ها رجوع کنید، و در رابطه با آن اصلی منابع

 با بلوف وحشت نکنید.
های شما چیز خاصی  ها یا فعالیت ها از برنامه ی این نیست که آن دهنده توجه و نظارت پلیس لزوماً نشان

ی فعالیتتان  دانند و سعی در ترساندن شما از ادامه نمیچیزی دهد که  نشان می رفتارشان این اتقاقاًدانند:  می



 

 

عا پوشش شما از بین رفته و چه زمانی کنید تا متوجه شوید که چه زمانی واق تقویت شم خود رادارند. 

 .لو بدهید و کار خودشان را راحت کنندان را ی کنند که خودتدشمنانتان سعی دارند با آشفته کردنتان کار

همیشه برای این امکان که تحت نظر باشید، آماده باشید ولی برای مؤثر بودن خود را در معرض 

 نظارت قرار ندهید.
احساس کنند که برای  اطلاعاتی های سازمان د، اگرندهید کاملاً قانونی باش که انجام میتمام کارهایی  وقتیحتی 

. از بعضی نظرها، این می تواند بهترین چیز کنند تاناذیت آزار و کنید، ممکن است اربابانشان مزاحمت ایجاد می

و تشخیص دقیق و خنثی  شود ها بیشتر پخش می ها مجبور به نظارت باشند، انرژی آن باشد. هرچه بیشتر آن

کردن براندازان برای آنها دشوارتر است. در عین حال، دچار هیجان تحت نظارت بودن نشوید و تصور نکنید که 

ها خیلی باهوش  آن -تر هستید  ها خطرناک هرچه مقامات بیشتر به شما توجه کنند، گویای این است که برای آن

هستند که بیشترین شباهت را به رویکردهای خودشان دارد؛  یمقاومتهای  نیستند. آنها معمولاً مشغول سازمان

و  نتیجه بگیرند، همه باشند به راحتی در دسترسهستند که  هایی آنها  از این استفاده کنید. بهترین تاکتیک

های  فعالیتآل  . در حالت ایدهشوندظاهر ن اه در رادار قدرتلازم است هم  حداقل تا زمانی که بیاورند ولیفشار 

 شما باید برای همه شناخته شده باشد، جز مقامات.

 صدا بودن نیست. فرهنگ امنیت شامل کد سکوت است ولی این کد بی
داری باید به نوعی بیان شود، تا همه بدانند  ی ما در مبارزه با سرمایه های جسورانه های سواستفاده داستان

شود. باید تحریکات آشکار برای شورش انجام  اقعی عملی میمقاومت یک امکان واقعی است که توسط افراد و

راه پیدا کند.  بیرونها به  شود، تا انقلابیون بتوانند یکدیگر را پیدا کنند و احساسات انقلابی مدفون در قلب توده

 شان لازم است های زیرزمینی افراد در فعالیت منیتیک فرهنگ امنیتی مناسب باید همان اندازه که برای ا

 های امنیتی بگذارد. امروزه بیشتر سنت جلوی چشم همههای رادیکال را نیز  و در عین حال دیدگاه مخفیانه باشد

حقوق حیوانات است.  محیط زیستی و ی های سی سال گذشته در محیط کنشگری نشأت گرفته از کنش موجود

دهند مناسب  ونی ایزوله انجام میهای غیرقان های کوچکی که کنش ، کاملاً برای نیازهای گروهدلیلبه همین 

با هدف تشویق به سرکشی عمومی مناسب نیست. در برخی موارد آشکار است، اما همیشه برای فعالیتهای 

تواند امنیت افراد متعددی  شکنی کنید تا مشارکت گروه بزرگی را برانگیزید که می معقول است که آشکارا قانون

 را تأمین کند.

تان در تعادل  بی دشمنانتان را با نیاز به قابل دسترس بودن برای رفقای بالقوهنیاز به فرار از ردیا

 قرار دهید.
تواند از ما محافظت کند. دیر یا زود آن ها قرار است همه ما را  در دراز مدت، دیگر رازنگهداری به تنهایی نمی

 توانند میها  خبر نداشته باشد، آن خواهیم، کنیم و یا چیزی که می کس از کاری که می شناسایی کنند و اگر هیچ

شانس باشیم،  مطلع و دلسوز) و اگر خوش ای جامعه و یعموم. فقط قدرت نابودمان کنندهایشان  با مجازات

مان کند. همیشه باید راهی برای ورود به اجتماعاتی که قابلیت کنش  تواند کمک ای مجهز شبیه به ما( می جامعه



 

 

باشد تا افراد بیشتری بتوانند به ما ملحق شوند. مسلماً افرادی که خواهان انجام  مستقیم را دارند، وجود داشته

تری هستند باید این موضوع را بین خود نگه دارند، ولی هر اجتماعی باید یک یا چند نفر برای  کارهای مهم

را به بقیه وصل مطمئن  ولی مبتدی یهای مستقیم داشته باشد و با احتیاط ، افراد تشویق و آموزش دادن کنش

 کند.

زمانی که در حال چیدن نقشه ای برای کنشی هستید، شروع به مستقر کردن برنامه امنیتی 

 مناسب آن کنید و طبق آن عمل کنید.
 دور ماندن از زندان برای یک فعالیت یا موقعیت و واکنش دادن به آن، تنها اتخطر یزانحدس زدن م توانایی

از تدابیر  را پیدا کنیم و در نتیجه باشیم اننگرانش نباید ی کههایچیز کمک می کند بلکه به ما ،نیست حیاتی

مختلفی دارد که نیاز به درجات  های قسمتجا و سنگین دوری کنیم. فراموش نشود که هر کنشی  امنیتی بی

 .ایدمتوجه شده  وضوحد. مطمئن شوید که این موارد را به نمتفاوتی از امنیت دار

 :آن مختلف سطوحامنیتی و  نظامای از یک  هاین هم نمون

 فقط کسانی که به صورت مستقیم در یک کنش شرکت دارند، باید از وجودش خبر داشته باشند. .1

 شوند. ها توسط خود گروه انتخاب می از این کنش خبر دارند ولی آنبرای پشتیبانی هم  یافراد مطمئن .2

)افرادی آن را رد کنند.  احتمال داردبه گروه دعوت شوند که  برای مشارکت اشکالی ندارد که افرادی .3

  (اندولی راز نگهدار دارندخارج از گروه که از کنش خبر 

اند تنظیم کند. داوطلبین آزادند که هر کسی  گروه نباید لیستی سختگیرانه از افرادی را که دعوت شده .4

 هاست به گروه دعوت کنند. را که در دایره اعتماد آن

فراتر روند، ولی هویت افراد گروه  جمع اعضا همتواند پخش شوند که حتی از  هایی از کنش می«عهشای» .5

 نباید فاش شود.

مخبرهای مسئولین  حد ممکن تاکه ، و جهت دهی شود ولی با مقداری احتیاط کنش علناً اعلام می .6

 دولتی از آن مطلع نشوند.

 شده و غیرزیرزمینی است. رسانی کنش کاملا اطلاع .7

کنند، در حالی که  ریزی می زا برنامه که برای زدن بمب آتش است گروهی مناسب اول برای مثال امنیت سطح

در دست  تخریب اموال، مثل نقاشی با اسپری تری از های کوچک کنش که است مناسب برای کسانی دومسطح 

یک تظاهرات  وندر ’ک سیاهبلو‘ تاکتیک رانان پس ازسخندن فراخوان مناسبتواند  می  4یا  3. سطح دارند

ریسک و نیاز به  میزانبسته به )کند ریزی می برنامه ها بندی روزنامه ی بستهگروهی که برا مناسببزرگ باشد یا 

: برای مثال، مناسب است کنندهغافل گیر  پیمایی بدون مجوز ی یک راه برای زدن جرقه 5. سطح بیشتر( تعداد

ختم شود، تا « خودجوش»پیمایی ضدجنگ  قرار است به یک راه فرانکو دیآنی شنوند که اجرای  همه از قبل می

کس  ی کیست، هیچ داند این ایده کس نمی جایی که هیچ د، ولی از آننمردم بتوانند به طور مناسبی آماده شو



 

 

: مث کریتیکالسواری  برای خبررسانی یک دوچرخه 6هدف قرار گیرد. سطح  ندهده تواند به عنوان سازمان نمی

شود، تا  فرستاده نمی ها رسانهبه  یشود، ولی هیچ اطلاع های شهروندان بسته می های دوچرخه ها به دسته اعلان

پیمایی ضدجنگ مجوزدار یا ضبط  برای راه 7که توده هنوز شکننده است آنجا نباشد. سطح  ماجراپلیس از آغاز 

ارآمدی پارانوئید باشید که حتی بخواهید ویدئوی رسانه مستقل مناسب است، مگر این که آنقدر به طور ناک

 د.یرا مخفی نگه دار تان های گسترده پروژه

معقول است که ابزار ارتباطی را انتخاب کنید که بر اساس سطح امنیت لازم از آن استفاده خواهید کرد. اینجا 

 شود: مطابق سیستمی که در بالا ترسیم شد، آورده می مثالی از سطوح مختلف امنیت ارتباطات

های افراد درگیر، در  از خانه نی کنش هیچ گفتگویی انجام نشود؛ مگر به شکل رودررو، بیرو درباره .1

رود(. هیچ گفتگویی  ها به کمپ می های بدون نظارت )مثلا گروه برای بحث راجع به برنامه محیط

 ی کنش انجام نشود مگر این که مطلقا ضروری باشد. درباره

گروهی، افراد درگیر آزاد هستند تا در فضاهای بدون نظارت راجع به کنش بحث های  خارج از ملاقات .2

 کنند.

 هایی که به احتمال زیاد تحت نظر نیستند مجاز است. ها در خانه بحث .3

 است. ممکنطرف  شده یا خطوط تلفن بی گفتگو از طریق ایمیل رمزگذاری .4

صحبت کنند با این شرط که مواظب  ی کنش درباره توانند از طریق تلفن، ایمیل، غیره اشخاص می .5

 چه کسی، چی، کی، کجا. –باشند اطلاعات مشخصی را بیان نکنند 

رسانی به  های عمومی، اطلاع لیست ایمیل، پخش اعلان در محیط .غیره مجاز هستندو  تلفن، ایمیل .6

 ها ممکن است بسته به هر مورد قابل پذیرش باشد یا نباشد. رسانه

 شود. تشویق می طریقیاز هر از  ها میهاعلا پخش کردن گفتگو و .7

گیرید معیارهای امنیت مناسب را  ای که برعهده می منتشر نشوند و در هرپروژه برانگیز اگر اطلاعات مخاطره

، به عنوان اولین اَبی هافمن، کرایمثینکچه پیشتر مأمور  دنبال کنید، شما به خوبی در راه تحقق آن

ها و  توصیف کرد، خواهید بود: دستگیر نشدن. به امید موفقیت در ماجراجویی ی فرد انقلابی وظیفه

 مخاطرات، و به یاد داشته باشد که چیزی از ما نشنیدید!


